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Como Administradores de Red poner 
a Prueba la seguridad nuestros 
sistemas utilizando  técnicas y 

herramientas de Ethical Hacking.herramientas de Ethical Hacking.

El Escenario:El Escenario:
Tomaremos como ejemplo una empresa con 
servidores Linux y Windows (reales/virtuales) y 
servicios conocidos, como: WEB – FTP – SSH –
MYSQL- etc



Seguridad Informática
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INTEGRIDAD

SEGURIDAD 
DE LA 

INFORMACION
DISPONIBILIDADCONFIDENCIABILIDAD
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AdministradorAdministrador S.O.S.O.

HardwareHardware

UsuariosUsuarios ProgramasProgramas

MóvilesMóviles

EmpresaEmpresa
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Por definición el hacking ético hacking ético es conocido como 
una prueba de intrusión o “pentestpentest”, que se define 

esencialmente como el “arte” de comprobar la 
existencia de vulnerabilidades de seguridad en 

una organización, para posteriormente a través de una organización, para posteriormente a través de 
un informe se señalen los errores de seguridad 
encontrados, mitigarlos a la brevedad posible y 

evitar fugas de información y ataques 
informáticos.



TIPOS DE ANALISISTIPOS DE ANALISIS

Análisis de Vulnerabilidades Test de Penetración Hacking Ethico

Identificación de Puertos 
abiertos y servicios

Tiene un Objetivo Definido Todo es un objetivo  en el 
Entorno

Vulnerabilidades conocidas Se tiene cuenta el entorno Ataques de Ingeniería Social Vulnerabilidades conocidas 
(Aplicaciones y S.O.)

Se tiene cuenta el entorno 
(IDS, Firewall, IPS)

Ataques de Ingeniería Social 
y DDOS

Clasificación de las 
vulnerabilidades

Busca comprometer el 
sistema objetivo

Más complejidad y 
Profundidad en el análisis

No hay explotación de 
vulnerabilidaes, ni Intrusión
en el Sistema

Hay explotación de 
vulnerabilidades e intrusión 
en el sistema Objetivo

Hay explotación de 
vulnerabilidades – Ataque 
puro



POSICIONAMIENTO

Definir desde donde se 
llevara a la practica el 
Análisis de Seguridad

Tipos de Análisis Tipos de Análisis –– VariablesVariables

VISIBILIDAD

Cual será la información 
suministrada al Evaluador 

(Pen Tester)Análisis de Seguridad

• Posicionamiento Externo
• Posicionamiento Interno
• Desde una VLAN Diferente
• Desde VLAN Servidores
•Desde la VPN

(Pen Tester)

• Blind / BlackBox
• Double Blind / BlackBox
• GrayBox
• Double GrayBox
•WhiteBox
• Reversal



EscenariosEscenarios



Fases del AnálisisFases del Análisis

Reconocimiento 
Pasivo

Reconocimiento 
Activo

Análisis de 
Vulnerabilidad

Explotación de 
Vulnerabilidades

Recolección de 
Evidencias e 

Informes



Como encarar la Auditoría de SeguridadComo encarar la Auditoría de Seguridad

Tomaremos las técnicas y 
herramientas de cada “fase” para 

comenzar a Auditar la seguridad de comenzar a Auditar la seguridad de 
nuestra Empresa.

Deberemos definir el alcance de los 
test para no afectar la operatividad.



FASEFASE

• No se realiza ningún tipo de escaneo o contacto con la maquina objetivo.
• Permite Construir un mapa del Objetivo, sin interactuar con él. 
• Existen menos herramientas informáticas que en las otras fases.
• Recolección de Información Pública ( Ingeniería Social y Google Hacking)

Reconocimiento 
Pasivo

• Recolección de Información Pública ( Ingeniería Social y Google Hacking)



Reconocimiento 
PasivoHerramientas:

intitle:index.of intext:.ssh
ext:sql intext:MySQL dump

filetype:inc intext:mysql_connect password



Reconocimiento 
PasivoHerramientas:

Búsqueda Adicional
-Vulnerabilidades 
conocidas



Reconocimiento 
PasivoHerramientas:

Búsqueda AdicionalBúsqueda Adicional
-Correo Electrónico
-Perfil Linkedin
-Perfil Facebook
-Perfil Twitter



Reconocimiento 
PasivoHerramientas:



Reconocimiento 
PasivoHerramientas:

A.P.A.P.
ROGUEROGUE



FASEFASE

Es la segunda fase, y consiste en la identificación activa de objetivos, 
mediante en Escaneo de puertos y la identificaciones de servicios y sistemas 

operativos.

Reconocimiento 
Activo

NSLOOKUP



Reconocimiento 
ActivoHerramientas:



Reconocimiento 
ActivoHerramientas:



FASEFASE

Es la tercera fase del análisis, y tiene como objetivo el identificar si un 
sistema es débil o susceptible  de ser afectado o atacado de alguna manera 

(Hardware, Software, Telecomunicaciones, Humanos)

Análisis de

Vulnerabilidad



Análisis de

VulnerabilidadHerramientas:



Análisis de

VulnerabilidadHerramientas:



FASEFASE

Es la cuarta fase del análisis, y una de las mas complejas, ya que el evaluador 
debe de buscar aprovecharse de alguna de las vulnerabilidades identificadas, 

para lograr el ingreso (Intrusión) en el sistema objetivo.

Explotación de

Vulnerabilidades



Explotación de

VulnerabilidadesHerramientas:

Ataque de Fuerza 
Bruta a un Servicio 

MySql y 
explotación.



Explotación de

VulnerabilidadesHerramientas: xHydra

Ataque de Fuerza 
Bruta a un Servicio 

FTP



Prueba: Página Web
Vulnerabilidad: Local File Include (LFI) 
Descarga.php?pagina=archivo.pdf |    Descarga.php?pagina=../../../etc/passwd



Prueba: Página Web
Vulnerabilidad: Local File Include (LFI) 
Descarga.php?download= |      Descarga.php?pagina=backend/dbconn.php



FASEFASE

Es la quinta fase, y en la que se ve reflejado el análisis del 
evaluador de seguridad, aquí se plasman todos los hallazgos, las 

no conformidades, las todos los hallazgos, las no 
conformidades, las opciones para mejorar, y las conclusiones y 

Presentación de 
Informes

conformidades, las opciones para mejorar, y las conclusiones y 
recomendaciones.

• Un buen reporte, un buen análisis 
• Diversidad en reportes (Técnicos, Ejecutivos)
• No generar Alarmas!!!
• Impactos de Afectación



Como informar los resultadosComo informar los resultados

Informe Ejecutivo
Se realiza una descripción del objetivo de trabajo, 
tareas realizadas, hallazgos, fortalezas, debilidades y 
recomendacionesrecomendaciones

Informe Técnico
Detalla de los objetivos, tareas, herramientas utilizadas, 
hallazgos, fortalezas, debilidades analizadas desde las 
ópticas de Criticidad, Impacto y Esfuerzo, así como 
recomendaciones finales.



a)Educa a tus usuarios en Seguridad Informática
b)Protege tu Red Wifi
c) Realiza Backup Periódicos
d)Escribe las políticas de Seguridad
e)Realiza las actualizaciones de gran escala en e)Realiza las actualizaciones de gran escala en 

ambientes de prueba
f) Quita metadatos de los archivos públicos
g)Auditar las Políticas de Seguridad



Seguridad Seguridad InformáticaInformática
http://blog.segu-info.com.ar/
http://www.hispasec.com/
http://blog.s21sec.com/
http://securytibydefault.com/
http://cert.inteco.es/http://cert.inteco.es/
http://www.iso27000.es/

Ambientes de PracticaAmbientes de Practica
https://www.pentesterlab.com/
http://www.retoshacking.es/
https://hack.me/




