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“Credenciales legitimas de usuarios
la mayoria de las intrusiones de |
63% de estas siendo muy débiles

2016 Verizon Data Breach Investigations Rep



CASOS REGIONALES DE RANSOMWARE

M, NEOS

* 2 (Clinicas « Empre
* Ingresan de forma remota
* Cifran base SQL Server, y sus respaldos
 ERP deja de operar,

e Clinica oftalmologica
e Secuestran datos de estacion de trabajo

e Empresa Distribuidora
e Cifran repositorio compartido de archivos navegar - |
(FTP) « Cifran datos del servidc 'cent'?a-l
e Cadena de supermercados
e Se infecta usuario, avisa a Tl

* Recuperan una parte desde respaldos
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RANSOMWARE

0 Un cibercriminal selecciona cuidadosamente

a sus proximas victima

0 Les envia un malware que bloquea el

acceso a sus datos

o0 Solicita un rescate en Bitcoins

ﬁUn solo proveedor de servicio infecta
mas de 3.000 victimas




g @ Primeras versiones

Evolucion Ransomware presentaban fallas
14.000
12.000
10.000 @ Solo algunos conocian el
8.000 negocio
6.000
4.000 _ _
Nooo @ Hoy es una industria
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Fuente: Intel Security
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Eventos de Ransomware
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Fuente: Data Science NeoSecure

/ ‘\/’\\\/'/1 @ @ . I|II SECURITY oPER'loNcE TER
|| 7 x 24 x 365 —




Estado de las amenazas
Ransomware

2 Coémo opera
¢, Como controlar Ransomware?



POUE HACE EL RANSOMWARE?

m  El Ransomware esta disefiado para:

Prevenir el acceso y uso regular del sistema
operativo

Cifrar los archivos para que no puedan ser
utilizados

Evitar que se ejecuten algunas aplicaciones

w  Para devolver el equipo a un estado operativo

“normal”, el ransomware demanda que el 6\ | @

usuario: AR
Pague una suma (mediana a considerable) de ™ ‘ —_ '
dinero :

Algunos mas excéntricos piden al usuario que
completen encuestas



Envio Ejecucidn Descarga
Payload

gl o

Rescate Cifrado Llamada
de C&C
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Correo electronico (SPAM y spoofing de
cuentas legitimas)

Redes P2P (torrents)
Sitios Web infectados

Enlaces compartidos hacia servicios de
almacenamiento en la nube

Aplicaciones “truchas” para dispositivos
moviles distribuidas fuera de las
appstores oficiales




IF1, NEO
m Nadie se salva:

Mas y mas variedades de ransomware para Windows
Variantes especificas para Linux
Variantes especificas para Mac OS X

Variantes especificas para Android e iOS
wm En marzo/2016 se detectd que algunos anuncios publicitarios
(desarrollados en Adobe Flash) en varios sitios importantes de
noticias estaban infectados con ransomware: New York Times,
Newsweek, MSN, BBC...

'm Ya es hoy el cyber-atague mas comun en Latinoamérica

' Recién algunos fabricantes estan liberando herramientas o
modulos anti-ransomware
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‘ Denegar la descarga y ejecucion
iz del codigo conocido malicioso

Permitir la ejecucion del codigo
confiable conocido

Evaluar mediante varias técnicas
@ lo desconocido. Posteriormente

decidir su ejecucion




DETECCION AVANZADA DE:
CORREO PHISHING Y ADJUNTOS MALICIOSOS
ARCHIVOS MALICIOSOS EN LA WEB

COMUNICACIC')N DE COMANDO Y CONTROL DE MALWARE
ANALISIS EN SANDBOXING
GENERACIC)N DE INDICADORES DE COMPROMISO

BLOQUEO DE AMENAZAS ANTES QUE INGRESEN A LA RED



EL SERVICIO EXAMINA TODO EL CORREO ELECTRONICO Y LA NAVEGACION CAPAZ DE DETECTAR Y
BLOQUEAR TANTO EL RANSOMWARE COMO OTRAS AMENAZAS DESCONOCIDAS ANTES QUE
INGRESEN A LA RED DE LA ORGANIZACION.

SERVIDOR SE INSTALA EN EL CLIENTE Y ACTUA COMO PROXY.

MONITOREO 7X24 EN TIEMPO REAL A TRAVES DEL CDC DE NEOSECURE.
SE CONECTA AL SISTEMA DE INTELIGENCIA DE LA AMENAZA DE NEOSECURE.
INSPECCION DE TRAFICO HTTP, HTTPS Y SMTP.

DETECTA Y BLOQUEA AMENAZAS CONOCIDAS Y DESCONOCIDAS.
CAPACIDADES MULTI-SITIO Y MULTI-VINCULO.

INTERFAZ PARA REPORTERIA.

g F F 8 8 8 &




INTERNET

I?MH

Red cliente |




RAPIDA IMPLEMENTACION.
FULL SERVICIO: MONITOREO + ADMINISTRACION + SOPORTE.

3 FUNCIONALIDADES EN UN SERVICIO: AV PERIMETRAL, ANTIMALWARE Y

ANTISPAM.
ALTO NIVEL DE PROTECCION, MUCHO MAYOR AL ANTIVIRUS.

NO SOLO PROTEGE CONTRA RANSOMWARE, DETECTA'Y BLOQUEA LA MAYORIA DE

LAS AMENAZAS AVANZADAS.

SISTEMA COMUNITARIO: INDICADORES DE COMPROMISO SE DISTRIBUYEN CADA

MINUTO, PROTECCION INMEDIATA ANTE DETECCIONES DENTRO DE LA COMUNIDAD



¢ QUE PUEDO HACER ADEMAS DRSS
TECNOLOGIA?

M1, NEO

MANTENER AL DIA EL SISTEMA OPERATIVO Y PROGRAMAS DE TU COMPUTADORA CON LAS
ACTUALIZACIONES Y PARCHES DE SEGURIDAD MAS RECIENTES

INSTALAR Y MANTENER ACTUALIZADO UN SOFTWARE ANTIMALWARE

SOLO INSTALAR SOFTWARE NUEVO DESDE FUENTES CONFIABLES

EVITAR UTILIZAR UNA CUENTA CON PRIVILEGIOS DE ADMINISTRADOR DEL SISTEMA PARA
LAS TAREAS DEL DIA A DIA

HABILITAR EN TU EQUIPO UN FIREWALL (CORTAFUEGOS) PERSONAL

TENER MUCHO CUIDADO CON LOS DISPOSITIVOS DE ALMACENAMIENTO EXTERNOS
(USB) QUE CONECTAS A TU COMPUTADORA

EVITAR LA DESCARGA DE ARCHIVOS DESDE REDES PEER-TO-PEER (P2P)

NO DESCARGAR ARCHIVOS ADJUNTOS DE MENSAJES DE CORREO-E SOSPECHOSOS O
REDES SOCIALES

Y FINALMENTE... UN POCO DE SENTIDO COMUN



COMO PARA
REFLEXIONAR...

W “PIENSO QUE LOS VIRUS DE COMPUTADORA DEBERIAN CONTAR COMO UN
TIPO DE VIDA. CREO QUE ESO DICE ALGO ACERCA DE LA NATURALEZA
HUMANA, EN EL SENTIDO DE QUE LA UNICA FORMA DE VIDA QUE HEMOS
LOGRADO CREAR HASTA AHORA SEA PURAMENTE DESTRUCTIVA. HEMOS
CREADO VIDA A NUESTRA PROPIA IMAGEN”

M —STEPHEN HAWKING
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